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	Fecha de Notificación
	
	Hora de Notificación
	
	No. Reporte
	

	

	DATOS DE LA PERSONA QUE NOTIFICA

	Nombre
	
	Puesto
	

	Tipo de Relación
	
	Empleado
	 
	Socio comercial
	 
	Cliente
	
	Proveedor

	Área
	
	E-mail
	
	Teléfono(s)
	

	


	INFORMACION SOBRE EL INCIDENTE 

	Fecha en que ocurrió el incidente 
	
	Hora en que ocurrió el incidente 
	

	Indique el tipo de incidente 

	 
	Robo o pérdida de equipo informático
	 
	 
	Robo o pérdida de información o vulneración de datos

	 
	Falla técnica de software
	 
	 
	Uso indebido de información confidencial

	 
	Falla técnica de hardware
	 
	 
	Divulgación no autorizada de información de datos personales

	 
	Ataque o infección por código malicioso (virus, gusanos, troyanos, etc.)
	 
	 
	Violación a los controles de seguridad de acceso físico

	 
	Interrupción prolongada de un sistema (ONCE, Compleo, etc.)
	 
	 
	Eliminación insegura de información y/o datos

	 
	Interrupción prolongada de un servicio de red (e-mail, internet, cámaras, etc.)
	 
	 
	Modificación o eliminación no autorizada de datos/información

	 
	Cambios del sistema no controlados
	 
	 
	Entrega de información a personal no autorizado 

	 
	Eventos que afecten la identificación de los usuarios
	 
	 
	Uso prohibido de recurso informático

	 
	Eventos que afecten los derechos de acceso a los datos
	 
	 
	Fraude, phishing, ingeniería social 

	 
	Otro no contemplado. Especifique: _____________________________________
	 
	 
	Eventos que afecten a los procedimientos de copias de seguridad y recuperación 

	Describa el incidente










Si el incidente se trata de:
- una infección por código malicioso, detalle en lo posible el nombre del virus detectado por el programa antivirus.
- una anomalía técnica, describa las condiciones en las cuales ocurrió, los síntomas del problema y el mensaje de error que aparece en la pantalla.
- un caso de fraude mediante correo electrónico (phishing), no elimine el mensaje de correo, contáctese en forma telefónica con el área de redes y comunicaciones y reenvíe el mensaje como adjunto al responsable de Seguridad de la información.

	

	Describa brevemente cómo detectó el incidente.


	¿Continua el incidente?
	 
	Si
	 
	No
	Tiempo de duración del incidente
	

	Mencione a las personas que tienen conocimiento del incidente.

	Mencione a las personas que han accedido al sistema afectado desde que se detectó el incidente (si aplica)


	¿Realizó alguna actividad de contención previa a este reporte?
	
	No
	
	Si

	Especifique:

	

	INFORMACIÓN SOBRE EL RECURSO AFECTADO

	Indique el activo de la Información afectado (Computadora, Red, Información, datos personales, información confidencial, etc.):


	Localización física:

	Describa brevemente la información contenida en recurso afectado, si se trata de una vulneración de datos personales, describa detalladamente los datos y/o categorías afectadas.


	¿Se realiza copia de respaldo de datos o software afectado?
	
	No
	 
	Si

	¿El recurso afectado tiene conexión a la Red?
	 
	No
	 
	Si

	¿El recurso afectado tiene conexión a internet?
	 
	No
	 
	Si

	¿Tiene sistema operativo? Especifique
	 
	No
	 
	Si

	

	INVESTIGACIÓN

	Descripción:

	Causa Raíz (5´Why)
¿Por qué?

¿Por qué?

¿Por qué?

¿Por qué?

¿Por qué?

	Conclusión de la Causa raíz


	CALIFICA COMO:

	
	Evento
	
	Incidente
	
	Vulneración
	
	No es Incidente

	DE TIPO:

	
	Seguridad
	
	PDP
	
	Otro (Especifique):__________________________

	IMPACTO:

	
	Bajo
	
	Medio
	
	Alto

	Personal involucrado para la solución:

	

	Medidas correctivas:


	Actividad
	Fecha Planeada
	Fecha de conclusión
	Estatus de acción
(Abierto, En Proceso o Cerrado)

	 
	 
	 
	 

	
	
	
	

	
	
	
	

	Medidas de mejora (si aplican):


	Actividad
	Fecha Planeada
	Fecha de conclusión
	Estatus de acción
(Abierto, En Proceso o Cerrado)

	
	
	
	

	
	
	
	

	
	
	
	

	Proceso disciplinario aplicado: 
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